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BIRIM / UST YONETICI SUNUSU

Baskanligimizca diizenlenen bu raporda; Bilgi Islem Daire Baskanlii'na ait personel,
yazilim ve donanim durumu, gorev, yetki ve sorumluluklari, fiziksel ve teknolojik altyapis1 ve
2022 yili igerisinde gergeklestirilen faaliyetlere iliskin bilgiler sunulmaktadir.

Ozan ERCAN

Bilgi Islem Daire Bagkani



|- GENEL BILGILER

A- Misyon ve Vizyon
Misyon
Sivas Bilim ve Teknoloji Universitesinin ¢agimizin giincel biligsim hizmetlerini -egitim, dgretim
ve arastirma faaliyetlerinde -kullanmasi i¢in gerekli yatirim, altyapi ve devreye alma
calismalarini yapmak, hizmetlerin ¢alisir halde tutulmasi ve kullanilmasi i¢in her tiirli destegi
saglamaktir.
Vizyon
Yiiksek hizmet kalitesi saglayarak ve son teknolojileri kullanarak egitim, 6gretim ve arastirma
alaninda diinyadaki oncii bilisim uygulamalarini Sivas Bilim ve Teknoloji Universitesinde
hayata gegirmektir.

B- Yetki, Gorev ve Sorumluluklar

Bilgi Islem Daire Bagkanlig1 gérevleri;

Yiiksekogretim Ust Kuruluglari ile Yiiksekdgretim Kurumlarinin Idari Teskilati Hakkinda
07.10.1983 Tarih ve 124 Sayili Kanun Hitkmiinde Kararname 7. B6lim Madde 34.

Madde 34 — Bilgi Islem Daire Bagkanliginin gérevleri sunlardr:

a) Universitedeki bilgi islem sistemini isletmek; egitim, 6gretim ve arastirmalara destek olmak,
b) Universitenin ihtiya¢ duyacagi diger bilgi islem hizmetlerini yerine getirmek.

seklinde tanimlanmaistir.

Bagkanligimiz Genel Sekreterlige bagh olarak gorevlerini yerine getirmektedir.
C- Idareye iliskin Bilgiler

1.Fiziksel Yap1

Bagkanligimiz, yeni binamizda 1 adet ofis ve 1 adet depoda hizmet vermektedir. Personel,
donanim ve yazilim anlaminda yeni binada kurulus agsamasindadir. Fiilen faaliyetlerine 2020
yiliyla baglamigtir.

2. Orgiit Yapisi

Daire Bagkani
Yazilim $ube idari isler Sube Donamim ve
Miidiiri Miidiira Teknik Destek
- SO Sube Miidiiri




3.Bilgi ve Teknolojik Kaynaklar

3.1. Yazilimlar

Kisisel bilgisayarlar ve 7 adet akilli tahta icin Windows isletim sistemi ve sunucular i¢in
Windows Server 2022 lisanlar1 alinmistir. Akademik kullanim i¢in ANSYS, SOLIDWORKS,
MATLAB, ArcGis, NearPod yazilimlari satin alindi.

Yazilim Adi Akademik Ogrenci
Lisans Lisans
ANSYS 2022 R1 10 100
SOLIDWORKS 2021 60 yok
ArcGis 5 yok
MATLAB 2022a 5 10
MATLAB Campus* Sinirsiz Sinirsiz

*MATLAB Campus Nisan 2023’te sonlaniyor.
Ayrica glivenlik i¢in FortiGate Firewall, Fortilogger (3 yillik) lisanlart alinmustir.
3.2. Donanimlar

Tablo 1 Bilgi islem Kaynaklari

Mini Veri Merkezi 1

Sunucu 5

Storage 1

Ag Anahtari 22

Kablosuz Erisim Noktasi 27

Ates Duvari 1

Kesintisiz Gli¢ Kaynagi 12

s istasyonu 2

Masadstu Bilgisayar 238

Tumlesik Bilgisayar 61

Dizlistu Bilgisayar 13

Akilh Tahta 7

Tarayici 16

Fotokopi Makinesi 5

Kisisel Yazici 21

4.Insan Kaynaklar1

Birim Unvan Dolu | Erkek | Kadin
Bilgi Islem Daire Baskanhgi Bilgi Islem Dairesi Bagkani 1 1 0
Bilgi Islem Daire Baskanlgi Bilgisayar Isletmeni 1 1 0
Bilgi Islem Daire Baskanhgi Muhendis 1 1 0
Bilgi Islem Daire Baskanhgi Tekniker 2 2 0
Bilgi islem Daire Bagkanhgi Teknisyen 1 1 0
Bilgi Islem Daire Baskanhgi Teknisyen () 1 1 0
Bilgi Islem Daire Baskanhgi Surekli Isci 1 1 0

8

1 Daire Baskan1, 1 Miihendis, 1 Bilgisayar Isletmeni, 2 Tekniker, 2 Teknisyen, 1 4D Isci olmak
tizere 8 Personelimiz bulunmaktadir.



5.Sunulan Hizmetler

2022 yilinda, yeni binamiza taginma en Onemli faaliyetimiz olmustur. Yeni binamizda
oncelikler WAN internet baglantist ULAKNET {izerinden binaya getirilen fiber optik baglanti
ile yapildi. Akabinde yerel kablolu (LAN) ve kablosuz aglar (Wi-Fi) devreye alindi. Ag
baglantilari; ofis, laboratuvar ve siniflardaki bakir kablolarin 4 kattaki 8 adet kenar toplanma
merkezlerine getirilmesi (bakir yerel ag) ve 4 kattaki 8 adet kenar toplanma odalarindan fiber
i¢c agla sistem odasina tasinmasi (fiber yerel ag) ve sistem odasindan ULAKNET agma
baglanmas1 (WAN) seklindedir. Tasinma sirasinda UBYS ve kurumsal email bulut iizerinde
calistigindan bu hizmetler internet erisimi olan her yerden kullanilabilir durumda kalmistir ve
hizmet aksamamistir. 4 kattaki toplam 8 adet kenar bakir kablo toplanma odalarina uygun
sayida ag anahtar1, kabin, kesintisiz gii¢ kaynag yerlestirilerek, VLAN ayarlar1 yapilmis, ¢aligir
hale getirilerek, yerel ag (LAN) tiim binada devreye alinmistir. (22 ag anahtari) Bu
calismalarda, 1000 tizerinde bakir ug ve 18 adet fiber optik baglanti test edildi. Paralel olarak
binadaki kablosuz erisim noktalarinin da ayarlar1 yapilarak kablosuz ag da (Wi-Fi) tiim binada
devreye alinmistir. (25 ag erisim cihazi) Ayrici kampiis girisindeki glivenlik noktasina fiber hat
cekilerek giivenlik noktasinda hem kablolu hem de kablosuz erisim saglanmistir. Sistem
odasinda bir uygulama sunucusu ve bir omurga ag anahtar1 devreye alinmig tiim kablolu ve
kablosuz aglar birlestirilmistir. Ayrica giivenlik igin WAN ¢ikisimizda Fortigate Firewall
devreye alinmistir. Tiim ag hareketlerinin izlenmesi ve kayit altina alinmasi i¢in FortiLogger
yazilimi devreye alinmistir. Akabinde gegici rektorliik binamizdaki tiim sunucu, storage, Vb
bilesenlerden olusan sistem odamiz, kesintisiz gii¢ kaynagi ve havalandirma sistemi entegre
olan yeni mini veri merkezi devreye alinarak yeni binamizdaki sistem odasinda devreye
alimmustir. WEB sunucu, DNS sunucu, LDAP sunucu, DHCP sunucu, WiFi yonetim sunucu,
RADIUS sunucu, FortiLogger sunucu, RRD sunucu, Web konferans BBB sunucu,
YEDEKLEME sunucu, Dosya Paylasim sunucu vb. hizmetler yeni mini veri merkezimizden
verilmeye baglanmistir. Yeni siStem odasi i¢in mevcuda ek 1 adet 10 KVA Regiilator ve kenar
toplanma odalari i¢in 10 adet 5 KVA online kesintisiz gii¢ kaynagi devreye alinmistir. Kurum
ag genisligimiz ULAKNET ile yapilan goriigmelerle yeni binamizda 100 Mbit/sec den 300
Mbit/sec artirilmistir. Ayrica yeni binadaki tim kamera (70 civart) ve 3 kayit cihazi ve IP
telefon (5 adet) yerel aga ayarlar1 yapilarak dahil edilmistir. Egitim i¢in yeni binamizda toplam
50 PC den olusan 2 adet Ogrenci Bilgisayar Laboratuvar1 ve 7 Akilli Tahta bulunan 7 siif
kurulmustur.

Akademik kullanim i¢cin ANSYS, SOLIDWORKS, MATLAB yazilimi satin alindi, lisans
sunuculart kullanima agildi. Yapay Zeka Sunucunun isletilmesi birimimizce saglanmaktadir.

Ortak yazici, PC kurulum ve destek hizmetleri siirekli karsilanmaktadir. Toplam 5 adet fotokopi
makinesi ile yeni binada ag tizerinden yazdirma hizmeti verilmektedir.

Universitemizin ve bdliimlerin web sayfalarmin diizenli olarak giincelleme faaliyetleri
stirdiiriilmektedir.

Izmir Katip Celebi Universitesinin gelistirdigi; Personel, Ogrenci Isleri, Elektronik Belge
Yénetim Sitemi, Uzaktan Egitim, BAP, Hukuk ve bunun gibi 33 modiilden olusan Universite
Bilgi Yonetim Sistemi (UBYS) modiilleri kademeli olarak personelimizce kullanilmaktadir. Bu
uygulamalar {izerindeki yetkilendirme, tanimlama ve destek talep takipleri bagkanligimizca
yapilmaktadir.

Biitce planlandig: gibi kullanilmustir.



I1- AMAC ve HEDEFLER

2023 Planlanan Ana Faaliyetler

CoNoOA~WNE

Yeni bina Domain Kontroller devreye alma.
Yeni bina Ogrenci Bilgisayar Laboratuvari devreye alma.

Yeni bina otopark ve yemekhane otomasyonu devreye alma.
Yeni bina IP telefon devreye alma.
Yeni bina hibrit sinif devreye alma.
Basin igleri i¢in i istasyonu ve yazilim devreye alinmasi.
ANSYS, MATLAB ve SOLIDWORKS akademik yazilim lisanlar1 giincelleme.
Yeni akademik yazilim taleplerinin kargilanmasi.
Donanim ihtiyaglarinin temin edilmesi. (Bilgisayar, yazici vb)

10 Siber giivenlikle ilgili calisma ve inceleme yapilacak.
11. Personel Linux Egitimi
12. Yeni tiniversite ve akademik ve idari birimler i¢in yeni WEB tasarimi.

Kurulacak Ekipler
1. Siber giivenlik ekibi olusturma.
2. Veri merkezi ve ag ekibi olugturma.
3. HPC, High Performance Computing ekibi olusturma.

I11- FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIRMELER

A- Mali

Bilgiler

Biitce Uygulama Sonuglar1 Biitce Giderleri asagidaki gibidir.

2022 YILI BUTGE TERTIPLERIN ODENEK DURUM LISTEST
BiLGI ISLEM DAIRE BASKANLIGI

PROGRAM ALTPROGRAM FAALIVET ALT FAALIYET TERTIP 8o EKLENEN DUSULEN | TopLaM Gpenek |MARCHIE (VANS
] 239- ON LISANS EGITIMI, LISANS | 756- Yiksekbgretim Kurumian Birinci| 14452- Universite Bilgi Yonetim ) N

62- YUKSEKOGRETIM EITIMI VE LISANSUSTU EGITIM f)grehm Sistemi 62.239.756.14452-0523.0007-02-06.03 350.000,00 0,00] 0,00] 350.000,00 339.840,00

98- YONETIM VE DESTEK PROGRAMI{200- UST YONETIM, IDARTVE MALL 9002 Insan Kaynaidar: Yonetimine |7689- Insan Kaynaidar Yonetimine - \qg 00 qq0; 7609-0523.0007-02-01.01 1.009.000,00 408.645,00) 340.638,00 1.077.007,00 1.076.078,25
HIZMETLER lliskin Faaliyetier ki Faaliyetier

98- YONETIM VE DESTEK PROGRAMI| 00 UST YONETIM, IDARTVE MALL |9002- Insan Kaynakiari Yonetimine |7689- Insan Kaynaklar Yonetimine - |qg 404 500, 7699-0523.0007-02:02.01 148.000,00) 59.940,00 62.200,00) 145.740,00) 145.275,4
HIZMETLER liskin Faaliyetier liskin Faaliyetier

98- YONETIM VE DESTEK PROGRAMI{ 00, UST YONETIM, IDARTVE MALT 9002 Insan Kaynaidan Yonetimine | 7689- Insan Kaynaklan Yonetimine - \qg g g00; 7689-0523,0007-02-03.03.10 2.000,00 0,00 1.180,00) 520,00 616,13
HIZMETLER lliskin Faaliyetier lliskin Faaliyetier

98- YONETIM VE DESTEK PROGRAMI{200; UST YONETIM, IDARTVE MALT 9002 Insan Kaynakan Yonetimine - |7689- Insan Kay“ak'a’ 11 YOnetimine - |gg 500.9002.7689-0523.0007-02-03.03.20 25.000,00 0,00 0,00 25.000,00) 10.668,90

HIZMETLER lliskin Faaliyetier fikin Faaliye
TOPLAM 1.534.000,00 1468.585,00| 1404.018,00| 1.598.567,00 1.572.478,72|

B- Performans Bilgileri

Web konferans (BBB) sunucumuz iizerinden toplantilar yapildi. Universite personel ve
ogrencilerinin kimlik kartlar1 yaptirildi. UBYS destekte 200 civar talep karsilandi. EYP 2.0,
Mali miihiir ve elektronik imza talepleri siirekli karsilanmaktadir.



IV- KURUMSAL KABILIYET ve KAPASITENIN
DEGERLENDIRILMESI

A- Ustiinliikler

Universite {ist yonetiminin bilisim faaliyetlerine yapic1 bakist

B- Zayifliklar

Bilisim sektorii goz Oniine alindiginda personel iicretlerinin yetersizligi nedeniyle teknik ve
kalifiye personel istihdam edememe.

Personelin kendini gelistirmesi i¢in {icretli egitim programlarina katilma imkaninin yetersiz
olmasi.

Ozellikle siber giivenlik ve WEB tasarimi igin biitge ve personel olanaklarmin kisitli olmast.

C- Degerlendirme

Personel yetersizligi nedeni ile teknik hizmet alimi yapilmasi gerekecektir. Kullanilacak
teknoloji ve sistemlerde kolay yonetilebilirlige oncelik verilmelidir. Siber giivenlik alaninda ki
ulusal belgelerin (Cumhurbagkanligi Dijital Doniisiim Ofisi, Bilgi ve Iletisim Giivenligi
Rehberi gibi) gerekliliklerini yerine getirmek icin biitce ve personel olanaklari yetersiz
kalmaktadir. UBYS ‘nin isletilmesi igin ilave yetkin personel ihtiyac1 vardir. Ayrica WEB
sayfalarimizin tasariminin yenilenmesi i¢in WEB tasarim birimine ihtiya¢ vardir. Bu birimde
en az 1 adet web programcisi ve en az 1 adet web grafik tasarimcisi personel ihtiyaci vardir.

V- ONERI VE TEDBIRLER
Ihtiyaglar
1. Personel i¢in nitelikli egitim. (Siber giivenlik+WEB Tasarim)
2. Nitelikli personel temini. (Siber giivenlik+UBYS+WEB tasarimi)
3. Yeni bina i¢in saha personeli.
Orta Vadede Planlanan Islenenler
1. SOME’nin (Siber Olaylara Miidahale Ekibi) etkin ve yetkin calistirilmast

2. UBYS i¢in FKM kurulmasi.
3. Akilli Yesil Kampiis — Smart Green Campus



Ek-3: Harcama Yetkilisinin i¢ Kontrol Giivence Beyani

IC KONTROL GUVENCE BEYANT [

Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler i¢in idare biitcesinden harcama birimimize tahsis edilmis kaynaklarin
etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alamim ¢ergevesinde i¢ kontrol
sisteminin idari ve mail kararla ile bunlara iliskin iglemlerin yasallik ve diizenliligi hususunda yeterli
giivenceyi sagladigini ve harcama birimimizde siire¢ kontroliiniin etkin olarak uygulandigin1 bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢ denetgi
raporlari ile Sayistay raporlari gibi bilgim dahilindeki hususlara dayanmaktadir. [/

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim
olmadigmi beyan ederim. ¥ Sivas 17.01.2023

Ozan ERCAN
Bilgi Islem Daire Baskan

(6] Harcama yetkilileri tarafindan imzalanan i¢ kontrol giivence beyani birim faaliyet raporlarina eklenir.

1 Y1l i¢inde harcama yetkilisi degismisse “benden onceki harcama yetkilisi/yetkililerinden almis oldugum
bilgiler” ibaresi de eklenir.

1 Harcama yetkilisinin herhangi bir cekincesi varsa bunlar liste olarak bu beyana eklenir ve beyanmn bu
cekincelerle birlikte dikkate alinmasi gerektigi belirtilir.




